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Ai Sigq.ri Docenti
Ai Sigq.ri Genitori

Agli Alunni

Oggetto: Utilizzo di piattaforme per la didattica a distanza

Nel comunicare ai Sigg.ri Docenti che I'Tstituto si sta adoperando per istituire una piattaforma
unica fruibile da parte di tutti i Docenti e gli Alunni, ma purtroppo data I'emergenza e la chiusura di
molte attivitd questa operazione al momento richiede tempi non brevi, si invitano i Sigg.ri Docenti e gli
Alunni alla massima prudenza nell'utilizzo delle piattaforme free.

Purtroppo l'uso massiccio delle piattaforme, anche le pit sicure e quelle che danno maggiori
garanzie, sta diventando una occasione ghiotta anche per i criminali.

E' opportuno in tal senso seguire le seguenti indicazioni:

- nella fase di download del programma creare un apposito account; |'uso di account Facebook
o Instagram o Google, o di qualsiasi altra piattaforma social potrebbe permettere I'accesso
ai propri dati personali che potrebbero essere oggetto di hackeraggio in caso di
registrazioni con il medesimo account su altri siti;

- Utilizzare password adeguatamente robuste e diverse dalle altre in uso. Regola che vale
sempre.

- Modificare le password con una certa regolarita ed in tutte le occasioni in cui si sospetti un
hackeraggio.

- Proteggere sempre ogni dispositivo che utilizziamo con un programma antivirus aggiornato.
- Tenere sempre il sistema operativo aggiornato.

- Utilizzare dispositivi Firewall per controllare il flusso di informazioni che partono e arrivano
al computer.

- Avviare video conferenze con modalita "New Meeting" in modo da avere ID sempre diversi
e tutte con password.
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- Utilizzare la waiting room per filtrare gli accessi facendo attenzione all'identita di chi
accede.

- Eventualmente utilizzare la funzione di rimozione per allontanare persone non gradite.
- Invitare gli alunni ad accedere senza registrazione, ma come ospiti.

- Diffidare di qualunque e-mail, riferibile alla piattaforma in uso, che richieda |'inserimento
di dati riservati, spesso € un tentativo di frode.

Si raccomanda a tutti la massima attenzione.

Si raccomanda attenzione alle frodi ed ai tentativi che qualcuno potrebbe svolgere di carpire dati
personali.

La consapevolezza ¢ la nostra migliore difesa

Ragusa 21/04/2020 Il Dirigente Scolastico

(Prof. Nunziata Barone)
Firma autografa sostituita a mezzo stampa ai
sensi dell’art. 3 D.lgs 39/93
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